KVISTBERGA GDPR Policy

Kvistberga varnar om skyddet av dina enskilda rattigheter och dina personuppgifter. Med den
har dataskyddspolicyn vill vi ge dig en battre forstaelse for vilka uppgifter vi samlar in om dig,
varfor vi gor det, hur vi lagrar och delar personuppgifter, och vilka rattigheter du har i fraga
om dataskydd.

Vi behandlar personuppgifter av flera skal. Nar vi skriver “du” i den har dataskyddspolicyn
menar vi dig som kund, potentiell kund eller medarbetare hos en av vara kunder. Det kan
ocksa avse andra relevanta personer, till exempel verkliga huvudman, behoriga foretradare
och ledande befattningshavare, personer som anvander/prenumererar pa vara tjanster och
narstaende personer. Nar vi skriver "vi” menar Kvistberga Group AB

Personuppgifter samlas normalt in direkt fran dig eller genereras i samband med att du
anvander vara tjanster, produkter och kanaler. Ibland kravs ytterligare information for att
halla uppgifterna aktuella eller kontrollera att uppgifterna vi samlat in ar korrekta.

| vissa fall samlar vi ocksa in och behandlar personuppgifter om personer som har anknytning
till dig, eller ditt foretag/din organisation, sasom anstallda, verkliga huvudman, ombud,
betalare, personer som har kontakt med oss samt andra personer som vi kommer i kontakt
och samarbetar med.

1 Vilka personuppgifter samlar viin?

1a. Typer av personuppgifter som vi samlar in

Nedan beskrivs de olika kategorier av personuppgifter som vi samlar in och anvander. Vi har
gett exempel pa typer av personuppgifter som ingar i respektive kategori, men observera att
listan inte &r uttdmmande. Vilka typer av personuppgifter som vi samlar in om dig beror pa
vilka tjanster eller produkter du har hos oss.

o ldentifieringsuppgifter: till exempel personnummer, organisationsnummer,
fullstandigt namn pa privatperson eller foretag, foton, leveransadress,
fakturauppgifter och diarienummer.

o Kontaktuppgifter: till exempel postadress, telefonnummer och e-postadress.

¢ Ekonomisk information: till exempel kontouppgifter, kredithistorik och vilken typ av
avtal du har med oss.

¢ Information om relationen med Kvistberga: till exempel historik om tidigare
bestallningar, offertforfragningar eller inbjudningar.
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1b. Varifran samlar vi in personuppgifter?

Fran dig

Vi samlar in uppgifter du lamnar direkt till oss. Som ny kund ber vi dig till exempel om
personuppgifter som namn, personnummer, mejladress och telefonnummer samt leverans-
och faktureringsuppgifter. Vi samlar ocksa in uppgifter som du lamnar till oss, till exempel
genom aterkoppling, forfragningar i vara digitala kanaler, som prenumerant pa vara
nyhetsbrev och nar du borjar folja eller skriver kommentarer i vara sociala mediekanaler.

Fran tredje part

For att kunna erbjuda dig produkter och tjanster, uppfylla gllande lagkrav fran exempelvis
kommuner och regioner kan vi komma att samla in dina personuppgifter fran tredje parter,
bland annat fran offentliga eller andra externa kallor.

Exempel pa tredjepartskallor:

e Register som fors av kreditupplysningsféretag och andra kommersiella leverantorer av
uppgifter om exempelvis verkliga huvudman

e | samband med betalningar samlar vi in uppgifter fran avsandare, banker, leverantorer
av betaltjanster och andra

o Offentliga uppgifter, exempelvis fran sociala medier eller s6kmotorer — sociala medier

1c. Lagring av mailkonversationer och annan korrespondens

Vi sparar relevanta mailkonversationer och andra underlag for att sakerstélla att vi kan ga
tillbaka och se vad vi kommit 6verens om och vad som efterfragats samt for att dokumentera
kundarenden och verifiera order.

2. Hur anvander vi dina personuppgifter och pa vilken
laglig grund?

2a. For att fullgora ett avtal med dig

Ett syfte med var behandling av personuppgifter ar att samla in och kontrollera
personuppgifter for att kunna gora affarer med dig, ge dig erbjudanden och teckna avtal med
dig. Vi behandlar ocksa personuppgifter for att dokumentera och utféra det som kravs for att
uppfylla vara ataganden gentemot dig, t.ex. att erbjuda dig vara produkter och tjanster, och
administrera dessa.

Exempel pa vad vi behdver gora for att fullgora ett avtal med dig:

e samla in ekonomiska uppgifter nar du lagger en bestallning eller gor en
offertforfragan
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samla in uppgifter for att sakerstalla din identitet, sa att vi kan erbjuda dig vara
produkter och tjanster

samla in kontaktuppgifter for att kunna erbjuda dig kundservice under
avtalsperioden, inklusive kundvard, kundadministration och kommunikation med dig

personuppgifter for dessa tjanster grundar sig pa behovet att faststalla, havda eller
bestrida rattsliga ansprak

samla in information for att uppratthalla och uppdatera uppgifter om dina tidigare
bestallningar och kontakt med oss

2b. Rattsliga forpliktelser

Forutom for fullgérande av avtal behandlar vi ocksa personuppgifter for att uppfylla de
forpliktelser vi har enligt lag, andra forfattningar eller myndighetsbeslut.

Exempel pa behandling till féljd av rattsliga forpliktelser:

Rapportering till skattemyndigheten, kronofogdemyndigheter och tillsynsmyndigheter

Krav och skyldigheter gillande betaltjanster, sdsom bedrageriévervakning och -
rapportering

Underhall och forbattringar av sdkerheten i vara IT-system Detta innefattar bland
annat att skydda mot olika hot och sakerstalla integriteten i var digitala infrastruktur

2c. Berattigat intresse

Vi anvander dven dina personuppgifter nar det behovs for att framja vara berattigade
intressen, sa lange inte dina intressen eller grundlaggande fri- och rattigheter har foretrade
framfor vara berattigade intressen.

Exempel pa behandling som grundar sig pa vart berattigade intresse:

Marknadsféring samt produkt- och kundanalys, dar syftet med behandlingen ar dels
marknadsforing, dels process-, affars- och systemutveckling, inklusive testning. Vi gor
detta for att forbattra vart produktutbud och optimera vara kunderbjudanden

Profilering, till exempel i samband med kundanalyser i marknadsféringssyfte

Underhall och forbattringar av sdkerheten i vara IT-system Detta innefattar bland
annat att skydda mot olika hot och sékerstélla integriteten i var digitala infrastruktur.

Behandling for att faststalla, gora gallande eller forsvara eventuella rattsliga ansprak
samt inkasso.
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2d. Samtycke

Genom att informera dig om var dataskyddspolicy anser vi oss ha ditt samtycke till att
behandla och spara dina personuppgifter i enlighet med denna policy.

3. Vem lamnar vi ut dina personuppgifter till?

Vi kan dela dina personuppgifter med andra i den man vi har en laglig skyldighet att géra det
och for att utfora tjanster och uppfylla avtal vi har med dig eller vara leverantorer. Det kan till
exempel gilla myndigheter, kommuner, regioner, leverantorer och affarspartners.

Kvistberga har, dar sa ar tillampligt, ingatt personuppgiftsbitradesavtal som reglerar for vilka
andamal och pa vilket satt personuppgifter ska behandlas, och sédkerstéller att sadan
behandling uppfyller lagkrav och Kvistbergas egna bestammelser for personuppgifts-
behandling.

Nar vi utfor vara tjanster eller saljer vara produkter pa uppdrag av dig lamnar vi ut uppgifter
om dig som behdvs for att identifiera dig och utfora uppdraget eller uppfylla avtalet
tillsammans med de féretag som vi samarbetar med.

Vilamnar vi ut dina personuppgifter till:
¢ Myndigheter: Sveriges kommuner och regioner

o Externa affarspartners: vi delar personuppgifter med externa affarspartners, med ditt
medgivande eller om det ar tillatet enligt gallande lag eller annan forfattning.

¢ Leverantorer: vi har tecknat avtal med utvalda leverantorer, och dessa avtal innefattar
bestimmelser om behandling av personuppgifter for var rakning. Leverantérerna
finns till exempel inom utveckling, underhall, drift och support av IT-system.

4. Hur skyddar vi dina personuppgifter?

Att forvara dina personuppgifter pa ett tryggt och sakert satt ar en central del i hur vi gor
affarer. Vi har vidtagit lampliga tekniska, organisatoriska och administrativa
sakerhetsatgarder for att skydda de uppgifter vi har mot forlust, missbruk, obehoérig atkomst,
réjande, andring och forstoring.

5. Vilka rattigheter har du i fraga om dataskydd?
Du har féljande rattigheter nar det galler de personuppgifter om dig som vi behandlar:
a) Ratt att begara tillgang till dina personuppgifter

Du har ratt att fa tillgang till de personuppgifter som vi har om dig. Din ratt till tillgang kan
emellertid begransas av lag eller annan forfattning, skydd av annan persons privatliv samt
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hansyn till skydd av vara affarskoncept och affarsrutiner. Nar det galler vara sakkunskaper och
affarshemligheter, liksom interna bedémningar och underlag, kan din ratt till tillgang vara
begransad.

b) Ratt att begdra rattelse av felaktiga eller ofullstandiga personuppgifter

Om de personuppgifter vi har om dig ar felaktiga eller ofullstandiga har du ratt att begara
rattelse av uppgifterna, med de begransningar som stipuleras i lag eller annan forfattning.

c) Rétt att begdra radering
Du har ratt att begéra att dina personuppgifter raderas om:

e du aterkallar ditt samtycke till behandlingen och det inte finns nagot annat berattigat
skal for behandlingen

e duinviander mot behandlingen och det inte finns nagot berattigat skal for fortsatt
behandling

e duinvander mot behandling for direkt marknadsféring
e behandlingen ar olaglig

Vi manga fall skyldiga att behalla personuppgifter om dig under den tid som du ar kund hos
oss, och dven darefter for att till exempel fullgéra en laglig skyldighet eller hantera rattsliga
ansprak.

d) Ratt till begransning av behandling av personuppgifter

Om du motsatter dig riktigheten i de personuppgifter som vi har registrerade om dig eller
lagligheten i behandlingen av dessa uppgifter, eller om du utnyttjat din ratt till invandningar
mot behandlingen av personuppgifterna, kan du begara att vi begransar behandlingen av
dessa uppgifter. Behandlingen begransas da till att endast avse lagring tills rattelse av
personuppgifterna har genomforts, eller tills det gar att faststalla att vara berattigade
intressen har foretrade framfor dina intressen.

Om du har ratt till radering av de personuppgifter som vi har registrerade om dig, men
samtidigt behover uppgifterna for att hdvda ett rattsligt ansprak, kan du begara att vi
begransar behandlingen till enbart lagring, sa att uppgifterna finns kvar.

Aven i fall dar behandlingen av dina personuppgifter har begrinsats enligt ovan, far
Kvistberga behandla dina personuppgifter pa annat satt om sa kravs for att havda ett rattsligt
ansprak.

e) Ratt att invanda mot behandling utifran Kvistbergas berittigade intresse

Du kan alltid invdnda mot behandling av dina personuppgifter om behandlingen utgar ifran
Kvistbergas berattigade intresse, och det galler daven nar behandlingen avser direkt
marknadsforing och profilering i samband med sadan marknadsforing.
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f) Ratt att aterkalla samtycke

Om ditt samtycke utgdr den lagliga grunden for en viss typ av behandling, har du ratt att
aterkalla ditt samtycke nar du vill.

g) Ratt till dataportabilitet

Du har ratt att fa ut personuppgifter som du har lamnat till oss, i ett maskinlasbart format.
Detta galler endast personuppgifter som behandlas automatiserat och dar den lagliga
grunden ar samtycke eller fullgérande av avtal.

Din begdran om att utéva dina rattigheter enligt ovan beddéms fran fall till fall utifran radande
omstandigheter. Observera att vi ocksa kan behalla och anvdanda dina uppgifter om det
behovs for att uppfylla rattsliga forpliktelser, havda ett rattsligt ansprak eller genomdriva vara
avtal.

Om du vill utéva dina enskilda rattigheter kan du gora det genom att kontakta oss via mail
eller telefon.

6. Hur lange lagrar vi dina personuppgifter?

Vi lagrar dina personuppgifter sa lange de behovs for de andamal de samlades in och
behandlades, eller sa lange som kravs enligt gallande lagar och andra forfattningar.

Detta innebar att vi lagrar dina personuppgifter sa lange som det dr nodvandigt for att
fullgora ett avtal och sa lange det kravs enligt gallande minimikrav pa lagringstider i gallande
lagar och andra forfattningar. | de fall dar vi lagrar dina personuppgifter i annat syfte an for
att fullgora ett avtal, till exempel for redovisning behaller vi endast personuppgifterna om det
ar nodvandigt och/eller kravs enligt lag eller annan forfattning for andamalet i fraga.

Vanligen lagrar vi kunduppgifter i 10 ar efter kundrelationens slut i syfte att faststélla, hdavda
och bestrida rattsliga ansprak, for att hantera skuldindrivning/krav och for att pa begaran av
myndigheter kunna fullgdra sina lagliga skyldigheter. Lagringstiden for personuppgifter i ett
specifikt fall beror emellertid pa syftet med behandlingen. Nedan hittar du exempel pa olika
syften.

Exempel pa lagringstider:
e Redovisningslagstiftning: vi sparar information som kravs enligt lag i upp till tio ar

e Uppgifter om fullgbrande av ett avtal: vi sparar information om ditt avtal i upp till tio
ar efter avslutad kundrelation
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7. Hur kan du kontakta oss

Om du har fragor som galler var dataskyddspolicy, eller om du inte ar ndjd med hur vi
behandlar dina personuppgifter, ar du valkommen att vanda dig till oss via mail eller telefon.

8. Forandringar i denna dataskyddspolicy

Vi arbetar hela tiden med att forbattra och utveckla vara tjanster, produkter och webbsidor,
och darfor kan innehallet i denna dataskyddspolicy andras 6ver tid. Om forandringarna ar
betydande ar skyldiga att informera enligt gidllande lag. Detta kommer vi att géra genom att
uppdatera informationen pa var hemsida.



